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VIGENCIA E ATUALIZACAO

Esta Politica de Segurancga da Informacdo e Seguranca Cibernética (“Politica”) entra em
vigor em 25 de agosto de 2022 e serd revisada anualmente de modo que sua alteracdo
acontecera caso seja constatada a necessidade de atualizagao do seu conteldo. Poder3d, ainda,
ser alterada a qualquer tempo em razao de circunstancias que demandem tal providéncia.

A Ultima versdo da Politica, assim como demais materiais de suporte e politicas a ela
relacionadas, estardo sempre disponiveis em seu website

https://bsicapital.com.br/governanca/ para consulta de todos, em aten¢do ao compromisso de

transparéncia assumido pela BSI Capital perante seus clientes e demais integrantes do mercado

financeiro e de capitais.

Historico das atualizagGes
Data da
Versao . Data Departamento
Alteragao
1 Primeira Versdo 25/08/2022 Compliance 25/08/2022
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POLITICA DE SEGURANCA DA INFORMAGCAO E SEGURNACA CIBERNETICA

1. INTRODUGAO E OBJETIVO

A BSI Capital Securitizadora S.A. (“BSI Capital” ou “Securitizadora”) é uma sociedade

anbénima registrada perante a Comissdo de Valores Mobilidrios (“CVM”) na categoria de
securitizadora e, assim, sujeita a sua regulamentacdo, em especial a Resolugdo CVM n2 60/21,
bem como as previsdes da Medida Provisdria n? 1.103/2022.

Desse modo, em observancia a legislacdo referida e a Lei n2 13.709/2018 — Lei Geral de
Protecdo de Dados (LGPD), bem como em atengdo a crescente necessidade de protecdo dos
sistemas de informacao virtual em conformidade com as boas praticas do mercado, a BSI Capital
elaborou e implementou a presente Politica de Seguranca da Informacdo e Seguranca
Cibernética.

Esta Politica de Seguranca da Informacgdo e Seguranca Cibernética (“Politica”) tem como

objetivo estabelecer e comunicar principios, valores, conceitos, procedimentos, controles e
diretrizes que assegurem a confidencialidade, a integridade e a disponibilidade dos dados e dos
sistemas de informacao utilizados nas atividades da BSI Capital, visando a reducdo da ocorréncia
de incidentes de seguranca que afetem os seus negdcios.

A partir da definicdo de a¢des sistematicas de deteccdo, tratamento e prevengdo de
incidentes, ameacas e vulnerabilidades nos ambientes fisicos e digitais, esta Politica objetiva
viabilizar a identificacdo de possiveis violacdes de seguranca cibernética; mitigando, assim, os
Riscos Cibernéticos e garantindo a continuidade dos negdcios em caso de incidentes.

A Securitizadora dispGe de ambiente fisico fechado, separado e de acesso restrito para
alocar os equipamentos da rede com esta¢des de trabalho individuais para cada Colaborador. A
coordenacdo direta dos aspectos, procedimentos e atividades relativas a esta Politica sera feita
pelo Diretor Compliance e PLD, em conjunto com os gestores diretos de cada sistema, sendo
responsavel pela realizacdo de testes e treinamentos dos Colaboradores, conforme definido
nesta Politica.

Destaque-se que a presente Politica foi elaborada considerando o porte, o perfil de risco
e o modelo de negdcio da BSI Capital, em especial a natureza das operagdes e a complexidade
de suas atividades e processos; além de observar a sensibilidade dos dados e das informacdes

sob responsabilidade da Securitizadora.
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2. APLICABILIDADE

O disposto nesta Politica devera ser seguido e se aplica a todos os funcionarios,
diretores, acionistas, consultores, assessores, estagidrios, parceiros comerciais, fornecedores e
prestadores de servigo (“Colaboradores”) que tenham relacionamento profissional com a BSI
Capital, de modo a garantir que os sistemas e dados sob sua responsabilidade estejam
devidamente protegidos e sejam destinados apenas ao cumprimento de suas atribui¢des.

E de responsabilidade de cada Colaborador todo prejuizo ou dano que vier a sofrer ou

causar a BSI Capital ou a terceiros, em decorréncia da ndo observancia ao disposto nesta Politica.
3. PRINCIPIOS

Os ativos de informacao figuram como os bens mais relevantes no mercado financeiro,
uma vez que garantem a vantagem competitiva de seu detentor, sendo, portanto, imperioso
trata-los com responsabilidade. Por tais motivos, a BSI Capital sempre envidara os melhores
esforcos de modo a garantir a seguranca dos dados sob sua custddia, assim como a qualidade e
a continuidade dos servicos prestados.

Nesse sentido, as praticas implementadas serdo norteadas sempre em conformidade

com os principios abaixo:

(i) Disponibilidade — garantir que as informacgdes estejam acessiveis e disponiveis as

pessoas previamente autorizadas;

(ii)  Integridade — garantir que as informacdes sejam mantidas integras e que ndo

sofram modificacdes indevidas (acidentais ou propositais);

(iii)  Confidencialidade — garantir que as informacdes tratadas sejam de conhecimento

exclusivo de pessoas especificamente autorizadas;

(iv)  Acesso Controlado —garantir que o acesso as informacgées seja permanentemente

restrito, monitorado e controlado, sendo revisto periodicamente e cancelado

conforme a analise do caso concreto.

4. CLASSIFICAGAO DE DADOS E INFORMAGOES
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Os dados e informacgdes tratados pela BSI Capital serdao classificados consoante as

categorias abaixo, tendo em vista a sua relevancia:

Publica — documentos cuja informacao foi aprovada pela diretoria para circulagdo

publica (interna e externa), a exemplo de relatdrios anuais, material para o site e

correlatos;

Interna - documentos cuja informagdo foi aprovada para circulagdo

exclusivamente interna, a exemplo de memorandos internos, atas de reunido,

relatérios de acompanhamento de emissGes de valores mobilidrios, entre outros;

Confidencial — documentos cuja informagdo ndo pode ser disponibilizada em

circulagdo externa, pois impactaria negativamente os negdcios por questées
estratégicas e de gestdo;

Sensivel/Restrita — documentos cujas informacdes, internas ou confidenciais, sdo

criticas ao desenvolvimento do negdcio da BSI Capital, de modo que (a) sdo
acobertadas por sigilo decorrente de lei, e (b) a sua perda e/ou indisponibilidade
seriam prejudiciais a realizacdo das atividades da BSI Capital, ao cumprimento de

suas obrigacdes legais e a prestacdo adequada de seus servicos.

A BSI Capital compartilhara as informagGes sensiveis sempre que instada a fazé-lo em

virtude de dispositivo legal, ato de autoridade competente, requerimento de entidade

reguladora, e por determinacao judicial.

5. GESTAO E PROCEDIMENTOS DE SEGURANGA DA INFORMAGAO

5.1.Regra Geral de Conduta

A BSI Capital, visando mitigar cada vez mais os riscos inerentes a utilizacdo de seus

sistemas, dados e informacdes, estabeleceu os procedimentos abaixo que deverao ser adotados

por todos os Colaboradores:

e Informagdes Confidenciais somente deverdo ser compartilhadas e
disponibilizadas com demais Colaboradores que efetivamente necessitem ter

conhecimento destas informacgdes para desenvolvimento de suas atividades;
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e E vedada a realizacio de cdpias (fisicas ou eletrdnicas), bem como a
impressdao de documentos disponiveis na rede da Securitizadora, para
circulagdo em ambiente externo a BSI Capital quando ndo destinados a
conducdo dos negécios da Securitizadora;

e Os Colaboradores deverdao atentar sempre para ndo deixar documentos,
papeis e anotacdes que contenham Informacgdo Confidencial sem supervisao
em suas estac¢des de trabalho ou em outro espaco fisico da Securitizadora, em
especial apds o fim do expediente;

e E vedada a conexdo de pendrives, HD's externos e qualquer outro
equipamento na rede da Securitizadora que ndo tenham sido previamente
autorizados pela area de informatica ou pelo gestor imediato do sistema;

e Asimpressdes realizadas deverdo ser imediatamente retiradas da esta¢do da
impressora para evitar a disponibilizacdo indevida das informacdes ali
contidas;

e E vedado o acesso a aplicativos de mensagem, sites, blogs, fotologs,
webmails, redes sociais, grupos de redes sociais, entre outros, que
contenham conteudo discriminatério, preconceituoso (sobre raga, etnia,
classe social, politica, idade, sexo ou deficiéncia fisica), obsceno, pornografico
e ofensivo;

e A utilizacdo dos ativos e sistemas disponibilizados pela Securitizadora, tais
como computadores, internet, telefones, e-mail corporativo, entre outros,
destina-se exclusivamente para desenvolvimento das atividades profissionais
na conducdo dos negdcios da BSI Capital. A sua utilizacdo indevida para fins

pessoais podera acarretar penalidades diversas.

5.2.Controle de Acessos, Autenticacdo e Senha

Todo e qualquer acesso e uso dos sistemas de informagao, bancos de dados, diretérios
de rede e demais recursos serd devidamente monitorado, controlado e restrito a menor
permissdo e privilégios possiveis.

Tais acessos e usos serao autorizados pelo gestor de cada sistema, devendo ser revistos
de maneira periddica e cancelados tempestivamente ao término do contrato do Colaborador ou
do Prestador de Servicos, podendo, ademais, serem revogados mediante solicitacdo do gestor

do sistema ou de outro Colaborador dotado de poderes para tal.
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O Colaborador é responsavel por todos os atos executados com seu login e senha de
acesso, uma vez que seu identificador é Unico e exclusivo, devendo seguir sempre as orientagdes
contidas nesta Politica, proibir o uso de seu equipamento por outras pessoas enquanto estiver
logado e bloquea-lo ao se ausentar.

A BSI Capital prioriza a conscientizacdao e disseminacdo da cultura de seguranca
cibernética entre seus Colaboradores, de modo a (i) promover programas de capacitagdo e
treinamentos periddicos direcionados aos seus Colaboradores, (ii) a circular memorandos
internos para conscientizacdo acerca de atualizagGes desta Politica e de questdes correlatas e
(iii) a prestar informacdes a clientes e usudrios sobre precau¢des na utilizacdo de produtos e

servigos financeiros.

5.3.Acesso Remoto

A Securitizadora disponibiliza o acesso remoto aos seus Colaboradores mediante
requisicdo prévia ao gestor do sistema, o qual avaliara e verificara a pertinéncia da solicitagao
do Colaborador caso a caso.

Aqueles Colaboradores que possuirem autoriza¢do para este tipo de acesso deverao (i)
realizar o acesso remoto apenas em dispositivos que requeiram a inclusdo de login e senha
previamente ao acesso, (i) manter softwares de protecdo contra malware/antivirus nos
dispositivos remotos, (iii) relatar ao Diretor de Compliance e PLD qualquer violagdo ou ameacga
de seguranca cibernética ou outro incidente que possa afetar informacdes da Securitizadora e
que ocorram durante o trabalho remoto, e (iv) ndo armazenar Informag6es Confidenciais ou

sensiveis em dispositivos pessoais.

5.4.Prevencdo contra Virus, Arquivos e Softwares Maliciosos

A BSI Capital dispde de controles de prevengdo a virus e outros softwares maliciosos
providos por empresa qualificada e especializada no setor de tecnologia da informacao, a qual
foi contratada para realizar a manutengdo preventiva e corretiva dos equipamentos (estagGes
de trabalho e cabeamento) além de prestar suporte a rede e ao provedor de e-mails.

As dependéncias da BSI Capital também contam com equipamentos (servicos de
firewall) necessarios a protecdo da sua rede interna contra ataques hackers e para
estabelecimento de barreiras protetoras entre a internet e as informagdes arquivadas no seu

servidor e nas estacdes de trabalho.
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5.5.Copias de Seguranca (Backup)

A execucdo de procedimentos de backup é realizada de forma diaria nos ativos de
informacdo da BSI Capital, por meio do arquivamento de uma cépia de seguranca no desktop
ou notebook do Colaborador e em sistema de nuvem, visando a mitigacdo do risco de perda de

dados ante a ocorréncia de incidentes.

6. GESTAO DE INCIDENTES

A BSI Capital possui controles de deteccdo de possiveis ataques cibernéticos em seu
ambiente, tais como antivirus, AntiSpam, firewall, filtro de conteudo, entre outros, a fim de
evitar a ocorréncia de incidentes. Contudo, no evento da sua ocorréncia, os incidentes deverdo
ser imediatamente comunicados ao gestor imediato do sistema para que sejam adotadas as
medidas definidas no Plano de Ac¢do e de Resposta a Incidentes o mais breve possivel.

Os incidentes serdo classificados quanto a criticidade do seu impacto na continuidade

do negdcio da BSI Capital:

i Muito alta ou Critica - incidentes que expdem dados sensiveis da Securitizadora
e de seus clientes capazes de comprometer a continuidade dos negdcios;

ii. Alta - incidentes que possam interromper os servicos da BSI Capital ou de
alguma maneira comprometer o adequado funcionamento de seus sistemas;

iii. Moderada - incidentes caracterizados por tentativas de acesso ndo autorizados
aos sistemas da BSI Capital.

iv. Baixa - incidentes em hardwares ou softwares que sejam solucionados através

de simples manutenc¢ao ou substituicao.

ApOds a apuracgdo da gravidade do incidente, o respectivo Plano de A¢do e de Resposta

sera implementado.

7. CONTINUIDADE DE NEGOCIOS

O processo de gestdo de continuidade de negdcios tem como escopo o

reestabelecimento das operagGes a um nivel aceitavel, buscando minimizar impactos e perdas
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de ativos da informacdo apds um incidente de seguranca cibernética por meio do mapeamento
de processos criticos, analise de impacto nos negdcios e testes periddicos de recuperacgdo de
desastres.

O supracitado processo devera considerar, minimamente, os cenarios relatados abaixo

para a realizagdo dos testes previstos na Politica de Continuidade de Negdcios:

i Verificagdo de possiveis vulnerabilidades que possibilitem a cdpia, o acesso e/ou
a extracdo de dados sensiveis do sistema da BSI Capital;

ii. Execucdo de testes de intrusdo a base de dados;

iii.  Avaliacdo e estimativa do tempo de recuperagdo de acesso as informacgdes de
backup em hipétese de perda de dados sensiveis;

iv. Estratégias para a recuperacdo de informacgdes sensiveis.

Todas as ocorréncias devem ser registradas e avaliadas pela empresa de tecnologia da
informacao contratada pela BSI Capital para a determinacao dos eventuais impactos causados

nas operacgoes.

8. MANUTENCAO DE ARQUIVOS

A Securitizadora manter3, pelo prazo minimo de 5 (cinco) anos, ou por prazo superior
por determinacdo expressa da CVM, todos os documentos e informacdes dispostas nesta
Politica, bem como toda a documentacdo exigida pela Resolugdo CVM n2 60/21, incluindo, mas
ndo se limitando a todos os papéis de trabalho, relatérios, testes e pareceres relacionados com

o exercicio das atividades da Securitizadora.
9. VIOLAGAO E PENALIDADES

Atividades suspeitas, incidentes e violagOes de seguranga deverdo ser informadas ao
gestor imediato assim que a sua ocorréncia for verificada, a fim de que as medidas necessdrias
sejam tomadas o mais breve possivel.

Toda violag&o e/ou desvio as diretrizes desta Politica sera apurado para a determinagdo
da sua extensdo e posterior aplicacdo das sang¢des cabiveis aos envolvidos. O ndo cumprimento
desta Politica, intencional ou acidental, acarretard ac¢des disciplinares e trabalhistas aos

colaboradores da BSI Capital. Ja os prestadores de servicos e parceiros de negdcios estado sujeitos

9
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a rescisdo de seus contratos em que a BSI Capital é parte, bem como as penas de

responsabilidade civil e criminal na extensao que a lei permitir.
10. CONSIDERAGOES FINAIS

A presente Politica de Seguranca da Informacado e Seguranca Cibernética devera sempre
ser analisada e compreendida em conjunto com as demais politicas internas da BSI Capital bem
como em consonancia com a legislacao aplicavel.

Em caso de duvidas acerca das disposicdes desta Politica e de suas aplicacdes, o

Colaborador devera consultar o Compliance por meio do e-mail: compliance @bsicapital.com.br

ou através dos telefones (11) 4330-9780 e (11) 4330-9228. Nao serdo aceitas alega¢des de
desconhecimento de seu conteudo pelo Colaborador para fins de justificativa da pratica de

violacdo deste Cadigo e das demais politicas internas da BSI Capital.
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